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Stand der DingeStand der Dinge

Schutzmechanismen werden ausgereifter (Netz/Host)Schutzmechanismen werden ausgereifter (Netz/Host)

Trend zu mehr Komplexität (Trend zu mehr Komplexität ( CP CP AI/WI, Parser, …)AI/WI, Parser, …)

Logische Konsequenzen für Angreifer:Logische Konsequenzen für Angreifer:

Notwendigkeit zur Verbesserung der Angriffstechniken Notwendigkeit zur Verbesserung der Angriffstechniken 
((BypassBypass))

Ausnutzung von Schwachstellen in Ausnutzung von Schwachstellen in 
Sicherheitsprodukten (Aufweichen der Sicherheitsprodukten (Aufweichen der ConfigConfig))



ÜberblickÜberblick

Fokus:Fokus: Zusammenstellung einiger Zusammenstellung einiger BypassBypass--
Techniken und BeispieleTechniken und Beispiele

RückblickRückblick

HeuteHeute

AusblickAusblick



Nr. 1 SchwachstellenNr. 1 Schwachstellen

Was wird ausgenutzt?Was wird ausgenutzt?



MCVMCV

Nr. 1 UrsacheNr. 1 Ursache für erfolgreiche für erfolgreiche 
Systemeinbrüche: Systemeinbrüche: MemoryMemory
CorruptionCorruption VulnerabilitiesVulnerabilities (MCV)(MCV)

Beispiele:Beispiele: Buffer Overflows, FormatBuffer Overflows, Format--
StringString--Schwachstellen, Integer Schwachstellen, Integer 
Overflows, …Overflows, …



FunktionsweiseFunktionsweise

Verständnis der „Funktionsweise“ der Verständnis der „Funktionsweise“ der 
Schwachstellen wird vorausgesetzt ;) Schwachstellen wird vorausgesetzt ;) 

Ergebnis:Ergebnis:
–– Kontrolle über den Programmfluss des fehlerhaften Kontrolle über den Programmfluss des fehlerhaften 

ProzessesProzesses
–– Ausführung von (Ausführung von (MaliciousMalicious) Code) Code

Entsprechende Entsprechende ExploitsExploits bestehen aus zwei bestehen aus zwei 
Komponenten:Komponenten:
–– InjectionInjection VectorVector
–– PayloadPayload



InjectionInjection VectorVector

FW

Angreifer Server

Injection Vector: Netzwerkkommunikation,
Nachbildung des Applikationsprotokolls, Triggern/ 
Ausnutzung des Fehlers, … 



PayloadPayload

FW

Angreifer Server

Payload: Der auszuführende (Malicious) Code, 
wird im Kontext des fehlerhaften Prozesses 
ausgeführt. 



MCVMCV

(ein) Ergebnis:(ein) Ergebnis: Ausführung von Ausführung von 
((MaliciousMalicious) Code) Code

Mehr Informationen?Mehr Informationen?

„Buffer Overflows und Format„Buffer Overflows und Format--StringString--
Schwachstellen“ Schwachstellen“ (ISBN: 3(ISBN: 3--8986489864--192192--9)9)



AdvancedAdvanced ExploitingExploiting

Robuste Robuste ExploitsExploits

Fehlerfreie, exakte Fehlerfreie, exakte ImplementationImplementation des des 
InjectionInjection Vectors (Protokollnachbildung etc.)Vectors (Protokollnachbildung etc.)

AdvancedAdvanced PayloadsPayloads

……



PayloadPayload

Verschiedene denkbare Verschiedene denkbare PayloadsPayloads
–– Ist es eine lokale oder eine Ist es eine lokale oder eine remoteremote

Schwachstelle?Schwachstelle?
–– Was will der Angreifer erreichen?Was will der Angreifer erreichen?
–– ……

Thema dieses Vortrags: Thema dieses Vortrags: PayloadsPayloads für für 
remoteremote ExploitsExploits



PayloadPayload –– RemoteRemote
ExploitsExploits

Old School bzw. Old School bzw. PoCPoC PayloadsPayloads::
–– Bind (a Bind (a newnew) Port, ) Port, BackconnectBackconnect/Reverse /Reverse ConnectConnect

KlassikerKlassiker

ProblemeProbleme mit mit statefulstateful perimeterperimeter FirewallsFirewalls á á 
la Check Point, Netscreen, la Check Point, Netscreen, CiscoCisco PIX, SEF, …PIX, SEF, …



PayloadPayload –– Bind Bind (a (a newnew)) PortPort

FW

Angreifer Server



PayloadPayload –– Bind Bind (a (a newnew)) PortPort

FW

Verbindung zu dem Server Dienst und gezielte 
Ausnutzung der Schwachstelle (IV) …



PayloadPayload –– Bind Bind (a (a newnew)) PortPort

FW

Möglichkeit zur Ausführung beliebigen Codes im      
Kontext des ausgenutzten Prozesses …



PayloadPayload –– Bind Bind (a (a newnew)) PortPort

FW

Öffnet einen neuen Netzwerksocket z.B. Port 6666 
und bindet daran die Shell/cmd.exe



PayloadPayload –– Bind Bind (a (a newnew)) PortPort

FW

Verbindung zur Backdoor (hier Port 6666) wird von 
der Firewall (hoffentlich ;) unterbunden!



PayloadPayload –– BackconnectBackconnect

FW

Angreifer Server



PayloadPayload –– BackconnectBackconnect

FW

Verbindung zu dem Server Dienst und gezielte 
Ausnutzung der Schwachstelle (IV) …



PayloadPayload –– BackconnectBackconnect

FW

Möglichkeit zur Ausführung beliebigen Codes im      
Kontext des ausgenutzten Prozesses …



PayloadPayload –– BackconnectBackconnect

FW

Öffne einen neuen Netzwerksocket und mache 
eine Rückverbindung. Falls diese klappt, binde die 
Shell/cmd.exe an diesen Socket.



PayloadPayload –– BackconnectBackconnect

FW

Diese Rückverbindung wird (hoffentlich) wiederum 
durch die Firewall unterbunden!



PayloadPayload –– PoCPoC

Bind (a Bind (a newnew) Port, ) Port, BackconnectBackconnect/Reverse /Reverse 
ConnectConnect

ProofProof of of ConceptConcept PayloadsPayloads

Sollten in Sollten in keinerkeiner EnterpriseEnterprise--Umgebung Umgebung 
erfolgreich funktionieren!erfolgreich funktionieren!

Problem:Problem: StatefulStateful FirewallingFirewalling



AdvancedAdvanced PayloadsPayloads

BypassBypass



PayloadPayload –– AntiAnti statefulstateful
perimeterperimeter FWFW

Problem:Problem: statefulstateful perimeterperimeter FirewallsFirewalls

Mögliche Lösungen:Mögliche Lösungen:

Port Port Reuse Techniken (Win32)Reuse Techniken (Win32)
–– Port Reuse, Port Port Reuse, Port RebindRebind

SocketSocket Reuse Techniken (uni)Reuse Techniken (uni)
–– getpeernamegetpeername, , ALIAScodeALIAScode, , GOcodeGOcode, …, …



PayloadPayload –– getpeernamegetpeername

FW

Angreifer Server



PayloadPayload –– getpeernamegetpeername

FW

Möglichkeit zur Ausführung beliebigen Codes im      
Kontext des ausgenutzten Prozesses (IV) …



PayloadPayload –– getpeernamegetpeername

FW

1. Durchsuche den per-process descriptor table
(alle fd‘s des ausgenutzten Prozesses)



PayloadPayload –– getpeernamegetpeername

FW

2. Suche den socket descriptor mit meinem TCP 
Source Port heraus



PayloadPayload –– getpeernamegetpeername

FW

3. Dupliziere stdin, stdout und stderr

4. Öffne die Shell/cmd.exe

Shell



PayloadPayload –– getpeernamegetpeername

FW

Ergebnis: Transparente Weiternutzung des 
Sockets Anti stateful Firewall Technik



Demo 1Demo 1

SocketSocket reusereuse ((getpeernamegetpeername))



Demo 1 Demo 1 –– AufbauAufbau

Check Point 
FW R55W

Angreifer Server                 
(Dienst: Samba)

Die Firewall blockt alles außer Port 139 eingehend.



Demo 1 Demo 1 –– AufbauAufbau

Check Point 
FW R55W

Angreifer Server                 
(Dienst: Samba)

Der Samba Dienst beinhaltet eine Buffer Overflow 
Schwachstelle (CAN-2003-0201).



Demo 1 Demo 1 –– AufbauAufbau

Check Point 
FW R55W

Angreifer Server                 
(Dienst: Samba)

Ausnutzung dieses Overflows mittels Bind Port und 
Socket Reuse (getpeername) Payloads.



PayloadPayload –– AntiAnti statefulstateful
perimeterperimeter FWFW

Vorteile Vorteile vonvon getpeernamegetpeername:: kleiner kleiner 
Code, einfach zu implementieren, Code, einfach zu implementieren, 
robustrobust

Nachteile Nachteile vonvon getpeernamegetpeername::
ProxiesProxies, NAT, NAT

Real Life:Real Life: ALIAScodeALIAScode, , GOcodeGOcode ……



PayloadPayload –– ((DeepDeep) ) 
ProtocolProtocol/Packet /Packet InspectionInspection

Nächste Hürde:Nächste Hürde: ((DeepDeep) ) ProtocolProtocol/Packet /Packet 
InspectionInspection

FirewallsFirewalls (AI, WI), NIDS/NIPS(AI, WI), NIDS/NIPS

Prüfung des verwendeten ProtokollsPrüfung des verwendeten Protokolls
–– RFC KonformitätRFC Konformität
–– ……

Kommunikation mit Shell wird zunächst Kommunikation mit Shell wird zunächst 
unterbundenunterbunden



PayloadPayload –– ((DeepDeep) ) 
ProtocolProtocol/Packet /Packet InspectionInspection

FW



PayloadPayload –– ((DeepDeep) ) 
ProtocolProtocol/Packet /Packet InspectionInspection

FW
Ausnutzung der 
Schwachstelle 
funktioniert!



PayloadPayload –– ((DeepDeep) ) 
ProtocolProtocol/Packet /Packet InspectionInspection

FW
Socket Reuse 

Payload

Anti stateful FW

shell



PayloadPayload –– ((DeepDeep) ) 
ProtocolProtocol/Packet /Packet InspectionInspection

FW ABER: weitere Shell-
Kommunikation wird 

geblockt

id

shell



Demo 2Demo 2

((DeepDeep) ) ProtocolProtocol/Packet /Packet InspectionInspection



Demo 2 Demo 2 –– AufbauAufbau

Check Point 
FW R55W

Angreifer Server                 
(Dienst: Samba)

Die Firewall blockt alles außer Port 139 eingehend.



Demo 2 Demo 2 –– AufbauAufbau

Check Point 
FW R55W

Angreifer Server                 
(Dienst: Samba)

AI Funktionalität der Check Point wird aktiviert.



PayloadPayload –– ProtocolProtocol
TunnelingTunneling

Problem: Problem: ProtokollanalyseProtokollanalyse

Lösung:Lösung: Kapselung der Kommunikation in Kapselung der Kommunikation in 
das entsprechende Protokolldas entsprechende Protokoll

Klassischer Shellcode somit erstmal Klassischer Shellcode somit erstmal 
unbrauchbar!unbrauchbar!

Mögliche Techniken:Mögliche Techniken: ALIAScodeALIAScode („normale“ („normale“ 
ShellShell--Kommunikation weiterhin möglich ;), Kommunikation weiterhin möglich ;), 
SyscallSyscall RedirectionRedirection, , SyscallSyscall ProxyingProxying



SyscallsSyscalls
User Prozess

Libs

syscall
Userland

Kernel
syscall_table Ausführung

printf(3)

write(2)



SyscallSyscall RedirectionRedirection/ / 
ProxyingProxying

PayloadPayload, der eine , der eine RemoteRemote--AusführungAusführung
von von SyscallsSyscalls erlaubterlaubt

RPC RPC likelike

Unterteilung in Client und ServerUnterteilung in Client und Server



Payload

SyscallSyscall RedirectionRedirection/ / 
ProxyingProxying

Client
Syscall Aufruf

Client Stub
Netzwerkprotokoll

Server
Exec Syscall

Server Stub
Netzwerkprotokoll

args result

Netzwerk



SyscallSyscall RedirectionRedirection/ / 
ProxyingProxying

(schlanker) Server (schlanker) Server –– (dicker) Client(dicker) Client

Ein Vorteil:Ein Vorteil: Völlige Kontrolle über das Völlige Kontrolle über das 
verwendete Netzwerkprotokoll!verwendete Netzwerkprotokoll!

ProtocolProtocol TunnelingTunneling

AntiAnti ((DeepDeep) ) ProtocolProtocol/Packet /Packet InspectionInspection



Gen1 ZeckeGen1 Zecke

GrundfunktionalitätGrundfunktionalität



Gen1 ZeckeGen1 Zecke

Konkrete Konkrete SyscallSyscall RedirectionRedirection
ImplementationImplementation

Momentan unterstützte Protokolle: Momentan unterstützte Protokolle: 
SMB/CIFS, SMB/CIFS, HTTP(sHTTP(s))

Ermöglicht u.a. die gezielte Umgehung von Ermöglicht u.a. die gezielte Umgehung von 
statefulstateful FWsFWs und (und (DeepDeep) ) ProtocolProtocol/Packet /Packet 
InspectionInspection



Demo 3Demo 3

Gen1 ZeckeGen1 Zecke



Demo 3 Demo 3 –– AufbauAufbau

Check Point 
FW R55W

Angreifer Server                 
(Dienst: Samba)

Die Firewall blockt alles außer Port 139 eingehend.



Demo 3 Demo 3 –– AufbauAufbau

Check Point 
FW R55W

Angreifer Server                 
(Dienst: Samba)

AI Funktionalität der Check Point wird aktiviert.



Gen1 ZeckeGen1 Zecke

AdvancedAdvanced FeaturesFeatures



Weitere Widrigkeiten …Weitere Widrigkeiten …

Neben Neben statefulstateful FirewallingFirewalling und (und (DeepDeep) ) 
ProtocolProtocol/Packet /Packet InspectionInspection gibt es noch gibt es noch 
weitere Widrigkeiten für einen Angreiferweitere Widrigkeiten für einen Angreifer

–– Privilege Privilege EscalationEscalation
–– Download/Upload von (beliebigen) DateienDownload/Upload von (beliebigen) Dateien
–– Host Host HoppingHopping
–– ForensicForensic, Honeypots etc., Honeypots etc.

Die Gen1 Zecke besitzt einige Features, um Die Gen1 Zecke besitzt einige Features, um 
diesen Problemen zu begegnendiesen Problemen zu begegnen



Demo 4Demo 4

Gen1 Zecke Gen1 Zecke AdvancedAdvanced Features Features 



Demo 4 Demo 4 –– AufbauAufbau

Check Point 
FW R55W

Angreifer Server                 
(Dienst: Apache)

Die Firewall blockt alles außer Port 80/443 eingehend.



Demo 4 Demo 4 –– AufbauAufbau

Check Point 
FW R55W

Angreifer Server                 
(Dienst: Apache)

Der Apache Dienst beinhaltet eine Buffer Overflow 
Schwachstelle (CAN-2002-0656).



Zusammenfassung Zusammenfassung ––
Gen1 ZeckeGen1 Zecke

Erfolgreiche Umgehung von:Erfolgreiche Umgehung von:

StatefulStateful InspectionInspection
((DeepDeep) ) ProtocolProtocol/Packet /Packet InspectionInspection
Vielen Vielen ForensicForensic/Honeypot Techniken/Honeypot Techniken
Dedizierten Filtern (z.B. Check Dedizierten Filtern (z.B. Check PointsPoints
MaliciousMalicious Code Code ProtectorProtector ØØ Day Day 
KnowledgeKnowledge ;;))



Zusammenfassung Zusammenfassung ––
Gen1 ZeckeGen1 Zecke

Erleichterung von:Erleichterung von:

Privilege Privilege EscalationEscalation
Datei Download/UploadDatei Download/Upload
Host Host HoppingHopping



Code VeröffentlichungCode Veröffentlichung

Gen1 Zecke Code nicht Gen1 Zecke Code nicht publicpublic

Kein buntes „klick ich mal hier, klick Kein buntes „klick ich mal hier, klick 
ich mal da“ ich mal da“ SecuritySecurity--RockstarRockstar--PenPen--
TestTest--ProduktProduktTMTM

FW/NI[D,P]S FW/NI[D,P]S bypassbypass, , AntiAnti ForensicsForensics



AusblickAusblick



Gen1 ZeckeGen1 Zecke

Implementierung weiterer Protokolle (SMTP, DNS, …)Implementierung weiterer Protokolle (SMTP, DNS, …)

Implementierung weiterer Implementierung weiterer remoteremote sowie sowie locallocal ExploitsExploits

Portierung auf weitere PlattformenPortierung auf weitere Plattformen

Umgehung weiterer dedizierter Filter (Netz/Host)Umgehung weiterer dedizierter Filter (Netz/Host)

AdvancedAdvanced Honeypot Honeypot DetectionDetection, , AntiAnti ForensicForensic FeaturesFeatures

Weitere VerbesserungenWeitere Verbesserungen
–– Vorschläge und Feature Vorschläge und Feature RequestsRequests sind erwünscht              sind erwünscht              

(( RoundtablesRoundtables ;);)



Fragen ?Fragen ?


